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| Die rt-solutions.de...

Wer wir sind
Strategie

A 4

Prozesse

Die rt-solutions.de:
40 Mitarbeiter

Komplettes Spektrum der
Umsetzun g > »Information Security”
Herstellerunabhangig
Forschungsprojekte

Pragmatisch

Technologien Applikationen

A

Konzeption
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< Analyse

Unsere Kunden

=  AXA
= Bafin
=  BASF

=  Deutsche Bahn

=  Douglas

= ERGO
=  Generali
=  Henkel

=  Rentenbank
= REWE
= Siemens

=  Telefonica

rt-solutions.de



| Unser Fahrplan fir heute

1. Die Situation heute
2. So schiitzen sich Unternehmen

3. Fiir ,Normalos“: Cyberrisiken als allgemeines Lebensrisiko?
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| An ,,der Front” ist die Holle los
Zunehmendes Ziel: Industrieanlagen

WannaCry
Ransomware (Erpressungstrojaner)
75.000 betroffene Systeme in 100 Landern )
Stuxnet
Erste ,Cyberwaffe” der Welt, Ziel: SCADA-Systeme

Yahoo
(Siemens). Verbreitung via USB-Stick (autorun) y

Benutzernamen und Passworter
(MD5-verschliisselt), ~1 Mrd. Benutzer

v . : 5
Havex-Angriff - Industriespionage
Sony Playstation Network Remote-Access-Trojaner in Installationsroutinen
Kreditkartennummern ~77 Mio. Benutzern, von ICS- und SCADA Systemen 4
4 \Wochen Ausfall, Schaden ~170 Mio. USD
Cyber-Angriff auf Stahlwerk (Hochofen)
Denial-of-Service Angriffe Phishing-Angriff via Emails, Ausfall einzelner
...via Botnetz: Amazon, Mastercard, VISA, PayPal, Komponenten bis zum Kontrollverlust y

Twitter,-NYT,_... => nicht erreichbar y
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An , der Front” ist die Holle los
... und so kann das dann aussehen
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be lost on

T 0:A4T

Time

Contact Us

f

Ooops, your files have been encrypted!

‘What Happened to My Computer?

'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

S our decryption service,

Can I Recover My Files?

Sure. We guarantes that you can recover all your files safely and easily. But vou have
not 50 enough time.

You can der:rypl SOmE ofyn'ur files for free. Try now by cl'ich:ing (Decr}rpr:u.

But if you want to decrypt all your files, you need to pay.

'You only have 3 days to submit the payment. After that the price will ba doubled.
Also, if vou don’t pay in 7 days, you won't be able to recover your files forever.

afl WWe will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do 1 Pay?

Payvment is accepted in Bitcoin only. For more information, click <About bitcoin.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AT e

N N Send $300 worth of bitcoin to this address
bitcoin —
pristenl [1219YDPgwueZINyMgw519pT AABIsjr6 SMw

Cyberkriminalitdt - Panikmache oder Realitat?
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| Warum haben es die Angreifer so einfach?
Nur einige Beispiele

Komplexitat der IT Fehlende Verantwortlichkeiten

Benutzer — ohne Worte...

ieH HABE ALLE FENSTER
GESCHLOSEN,! JETT DeN
REGINER NE STARTEWZ 22

CFUSHEL 99

NEULICH B¢i Dep PC-HoTLing
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| Ein paar Statistiken

... und was wird im Cyberraum so angestellt?

Es erwischt fast alle... Angriffsarten der jeweils letzten 12 Monate
= Vemutlich betroffen
u Betroffen Angriffe auf Passworter
100 Phishing
12
: 9 Infizierung mit Schadsoftware bzw. Malware
80 1
Distributed Denial of Service (DDoS)
60 Spoofing
88 84 Webseiteniibergreifendes sog. Cross-Site-Scripting (XSS)
) W SQL-Injection
20 Ransomware
"Man in the middle"-Angriff
’ 2017 2019 2021 2022 CEO Fraud
2021 nicht erhoben
Quelle: Bitkom Research 2022 — 1.066 befragte Unternehmen Quelle: Bitkom Research 2022 — 1.066 befragte Unternehmen
Falle von Computerbetrug in Deutschland Die Angreifer
113.002 :
105.049 = :
" 77% der Tatverdachtigen unfer 21 Jahre
78.201 waren Manner S
. . 30 bis 3¢
63.939 06.284 ® 57% der Tatverdachtigen :
58.620 40 bis 49
waren alter als 30 Jahre ire

2016 2017 2018 2019 2020 2021
Quelle: Statista 2022 Quelle: BKA 2015

Uber 60 Jahre
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| Kompetenz der Angreifer

high Attack
sophistication

Fraud as a service:- :
Malware as a service--:
DDOS as a service- :
Attack construction kits---

Automated probes/scans-
Packet spoofing---- :

e Sniffers
Sz Back doors

| Exploiting known vulnerabilities
— Password cracking

J— Self-replicating code
e — Password guessing

low
time
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Das heit...

= Die Angriffe werden immer
komplexer

= Die Angreifer werden immer
,doofer”

Der Grund

= Wenige schlaue Kopfe
erstellen Tools / Services

= Diese sind (einfach) im
Internet zu finden

rt-solutions.de



| So schitzen sich Unternehmen
Technik alleine ist keine Losung

Sicherheit zur Chefsache machen

Management Ebene

Management & Strategic Q& Operationale Sicherheit erh6hen

Operationale Ebene

Prozesse, Prozeduren & Organisation Technische IT'SiCherheit Steigern

Technische Ebene

e PR e Personelle Sicherheit verbessern
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| Office IT und Operational IT

Was ist denn jetzt der Unterschied?

Office IT

= Hauptséachlich TCP/IP

= Fortgeschrittene Tools

= Standard Betriebssysteme

= Geplante Unterbrechungen sind akzeptabel

=  Fokus auf Schutz der Daten,
Security ist Ubergeordnet
= Prio: Confidentiality = Integrity = Availability

SQL &
Cloud »

Marketing data (CRM) @

Business data (ERP) »
RDP ®»
HTTP @

Internet access @

Operational IT

Heterogene Protokolle

Lange Lebensdauer der Komponenten — veraltet!
Vielfaltige Geratetypen, proprietare Systeme
24/7 Verfiigbarkeit

Fokus auf Aufrechterhaltung der Produktion,
Security darf den Betrieb nicht beeinflussen
Prio: Availability = Integrity = Confidentiality

D S—
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| Office IT und Industrial IT

... und die Probleme mit den , klassischen” Methoden

11

Office IT Operational IT

Risiko der eingeschrankten

Patch management Ve

Negativer Einfluss auf den

Malware protection software .
P Betrieb der Anlage

Belastung des Netzes, Ausfall

Network vulnerability scan
von Komponenten

13l
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| Best practice
Wie gehen Unternehmen jetzt vor?

o g »)

Analyse threats

Perform
and risks,

assess risks

L Identify and J
implement measures

process audit
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Die Probleme bei OT

= |dentifikation der Assets

= Weniger Kontrolle tber die
Komponenten — Hersteller /
Integratoren haben das KnowHow

= Skills / Erfahrungen der beteiligten
OT-Mitarbeiter im Zusammenhang
mit Security

rt-solutions.de



| Und was ist jetzt die Konklusion?

Tatsache: Alle Unternehmen werden angegriffen — legt es ein Angreifer darauf an (und hat er

ausreichend Ressourcen), dann wird er Erfolg haben. Es wird unterschieden zwischen
= einem Sicherheitsvorfall (Incident)
= einem (wirtschaftlichen) Schaden durch einen Sicherheitsvorfall (Breach)

—_

Es gibt Unternehmen, die angegriffen werden und den Angriff
= gar nicht mitbekommen ODER
= (zeitnah) identifizieren und reagieren kbnnen

Das bedeutet

= Pravention ist wichtig. Die Systeme und Netzwerke sind systematisch zu schiitzen
= Detektion darf aber NICHT vernachldssigt werden: Intrusion Detection and Response —
Sicherheitsvorfalle rechtzeitig identifizieren und richtig reagieren
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| Fazit

Es kann jeden erwischen — also auch Euer Unternehmen!

Angreifer haben es teilweise sehr einfach

Es passiert tatsachlich — keine Branche ist davor sicher

Cyberattacken haben zunehmend Industrieanlagen im Visier

Es gibt eine Vielzahl von Angriffsvektoren — (Spear-) Phishing ist sicherlich die problematischste

Neben praventiven Mallnahmen sind auch Intrusion Detection sowie die Reaktion auf
Sicherheitsvorfalle besonders wichtig!

Cyberkriminalitat — Panikmache UND Realitat
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| Angriffe im taglichen Leben

In solche Situationen kommen wir alle mal!
» Auf dem Flughafen ... der Akku ist schwach.
Zum Gllck gibt es eine USB-Ladestation

» Undin der Zwischenzeit kann man sich im
Gratis-WLAN die Zeit vertreiben

» Software-Updates missen sein — naturlich auch fir Mobilgerate.
Wenn einen der IT-Support personlich anschreibt, ist es wichtig

» Vom Lobby-PC noch schnell die E-Mail mit dem
Rickflugticket ausdrucken

» Zu Hause wartet eine Rechnung in der Inbox —
schnell checken, bevor eine Mahnung kommt

Diese Angriffe sind leicht nachzustellen und
bendtigen nichts aus der NSA-Trickkiste zur Durchfiihrung
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| USB Rubber-Ducky

... ein USB-Stick kann auch eine Tastatur sein

Scenario

= Man bekommt einen tollen neuen USB-Stick als
Werbegeschenk zugeschickt

= Der manipulierte USB-Stick simuliert eine
Tastatur und ladt mit Windows-Kommandos
Trojaner aus dem Internet nach

= Der Angreifer kann Daten lesen, den Laptop
beliebig fernsteuern und als Wanze nutzen
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Vielen Dank!
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